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RESOLUCION ADMINISTRATIVA DE ALCALDIA
RA-025-GADMCE-2025-C.S.1.

ING. CARLOS MARCO VISCARRA VEGA
ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL
CANTON ECHEANDIA-PROVINCIA DE BOLIVAR

CONSIDERANDO:
Que, el articulo 226 de la Constitucion de la Republica del Ecuador dispone que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actuen en virtud de una potestad estatal ejercerdan solamente las competencias
y facultades que les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar
acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion”;

Que, el articulo 227 de la Constitucion de la Republica del Ecuador establece que: “La
administracion publica constituye un servicio a la colectividad que se rige por los principios
de eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion,
participacion, planificacion, transparencia y evaluacion™;

Que, el articulo 77 de la Ley Organica de la Contraloria General del Estado, determina que
“Los Ministros de Estado y las maximas autoridades de las instituciones del Estado, son
responsables de los actos, contratos o resoluciones emanados de su autoridad (...)”; y, sehala
entre las atribuciones y obligaciones especificas del titular de la entidad “(...) e) Dictar los
correspondientes reglamentos y demds normas secundarias necesarias para el eficiente, efectivo
y economico funcionamiento de sus instituciones”,

Que, la Ley Organica de Telecomunicaciones en el articulo 140 prescribe que: “El Ministerio
encargado del sector de las Telecomunicaciones y de la Sociedad de la Informacion es el organo
rector de las telecomunicaciones y de la sociedad de la informacion, informatica, tecnologias de
la informacion y las comunicaciones y de la seguridad de la informacion. A dicho organo le
corresponde el establecimiento de politicas, directrices y planes aplicables en tales areas para
el desarrollo de la sociedad de la informacion, de conformidad con lo dispuesto en la presente
Ley, su Reglamento General y los planes de desarrollo que se establezcan a nivel nacional. Los
planes y politicas que dicte dicho Ministerio deberan enmarcarse dentro de los objetivos del Plan
Nacional de Desarrollo y seran de cumplimiento obligatorio tanto para el sector publico como
privado”;

Que, ¢l articulo 130 del Coédigo Organico Administrativo prescribe que: “(...) Las mdximas
autoridades administrativas tienen competencia normativa de cardacter administrativo
unicamente para regular los asuntos internos del organo a su cargo, salvo los casos en los que
la ley prevea esta competencia para la maxima autoridad legislativa de una administracion
publica. La competencia regulatoria de las actuaciones de las personas debe estar expresamente
atribuida en la ley”;

Que, la Ley Organica para la Transformacion Digital y Audiovisual en el articulo 17
determina que: “La seguridad digital es el estado de confianza en el entorno digital que resulta
de la gestion y aplicacion de un conjunto de medidas proactivas y reactivas frente a los riesgos
que afectan la seguridad de las personas, la prosperidad economica y social, la seguridad
nacional y los objetivos nacionales en dicho entorno. Se sustenta en la articulacion con actores
del sector publico, sector privado y otros quienes apoyan en la implementacion de controles,
acciones y medidas”;

Que, el articulo 18 de la Ley Organica para la Transformacion Digital y Audiovisual dispone
que “El Marco de Seguridad Digital se constituyen en el conjunto de principios, modelos,
politicas, normas, procesos, roles, tecnologia y estandares minimos que permitan preservar la
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confidencialidad, integridad, disponibilidad de la informacion en el entorno digital administrado
por las entidades de la Administracion Publica”,

Que, el articulo 20 de la Ley Orgénica para la Transformacioén Digital y Audiovisual con relacion
a la articulacion de la seguridad digital con la seguridad de la informacion establece que: “El
Marco de Seguridad Digital se articula y sustenta en las normas, procesos, roles,
responsabilidades y mecanismos regulados e implementados a nivel nacional en materia de
Seguridad de la Informacion. La Seguridad de la Informacion se enfoca en la informacion, de
manera independiente de su formato y soporte. La seguridad digital se ocupa de las medidas de
la seguridad de la informacion procesada, transmitida, almacenada o contenida en el entorno
digital, procurando generar confianza, gestionando los riesgos que afecten la seguridad de las
personas y la prosperidad economica y social en dicho entorno”;

Que, mediante Acuerdo No. MINTEL-MINTEL-2024-0003 de 08 de febrero de 2024, el
Ministro de Telecomunicaciones y de la Sociedad de la Informacion, acord6 en el articulo 1
“Expedir el Esquema Gubernamental de Seguridad de la Informacion — EGSI, Mecanismo para
Implementar el Sistema de Gestion de Seguridad de la Informacion en el Sector Publico”;

Que, el articulo 2 del Acuerdo No. MINTEL-MINTEL-2024-0003, establece que: “El EGSI
es de implementacion obligatoria en las entidades, organismos e instituciones del sector publico,
de conformidad con lo establecido en el articulo 225 de la Constitucion de la Republica del
Ecuador y los articulos 7 literal o), y 20 de la Ley Organica para la Transformacion Digital y
Audiovisual; y, ademas, es de implementacion obligatoria para terceros que presten servicios
publicos mediante concesion, u otras figuras legalmente reconocidas, quienes podran incorporar
medidas adicionales de seguridad de la informacion”;

Que, el articulo 3 del Acuerdo No. MINTEL-MINTEL-2024-0003 determina que “Las
Instituciones obligadas a implementar el EGSI realizaran la Evaluacion de Riesgos sobre sus
activos de informacion en los procesos esenciales y diseiiaran el plan para el tratamiento de los
riesgos de su Institucion, utilizando como referencia la “GUIA PARA LA GESTION DE
RIESGOS DE SEGURIDAD DE LA INFORMACION”, que es parte del Anexo del presente
Acuerdo Ministerial, previo a la actualizacion o zmplementaczon de los controles de seguridad
de la informacion. Las instituciones deberan elaborar anualmente el “Informe de cumplimiento
de la Gestion de Riesgos de seguridad de la informacion” debidamente suscrito por el
presidente del Comité de Seguridad de la Informacion, el cual sera puesto a conocimiento de
la maxima autoridad, documento que servira de insumo para el proceso de mejora continua”;

Que, el articulo 5 del Acuerdo No. MINTEL-MINTEL-2024-0003, determina que “Es
responsabilidad de la maxima autoridad de cada institucion, en la implementacion del Esquema
Gubernamental de Seguridad de la Informacion, conformar la estructura de seguridad de la
informacion institucional, con personal formado y experiencia en gestion de seguridad de la
informacion, asi como asignar los recursos necesarios”;

Que, el articulo 6 del Acuerdo No. MINTEL-MINTEL-2024-0003, dispone que: “(...) La
maxima autoridad designara al interior de la Institucion, un Comité de Seguridad de la
Informacion (CSI), que estara integrado por los responsables de las siguientes areas o quienes
hagan sus veces: Planificacion quien lo presidira, Talento Humano, Administrativa,
Comunicacion Social, Tecnologias de la Informacion, Juridica y el Delegado de proteccion de
datos. El Oficial de Seguridad de la Informacion asistird a las reuniones del comité de seguridad
de la informacion con voz, pero sin voto (...)"’;

Que, el articulo 7 del Acuerdo No. MINTEL-MINTEL-2024-0003, prescribe que “El Comité de
Seguridad de la Informacion tiene como objetivo, garantizar y facilitar la implementacion de las
iniciativas de seguridad de la informacion en la institucion; y ser el responsable del control y
seguimiento en su aplicacion, tendra las siguientes responsabilidades: 1. Establecer los objetivos
de la seguridad de la informacion, alineados a los objetivos institucionales. 2. Gestionar la
implementacion, control y seguimiento de las iniciativas relacionadas a seguridad de la
informacion. 3. Gestionar la aprobacion de la politica de seguridad de la informacion
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institucional, por parte de la mdxima autoridad de la Institucion. 4. Aprobar las politicas
especificas internas de seguridad de la informacion, que deberan ser puestas en conocimiento
de la maxima autoridad. 5. Realizar el seguimiento del comportamiento de los riesgos que
afectan a los activos y recursos de informacion frente a las amenazas identificadas. 6. Conocer
vy supervisar la investigacion y monitoreo de los incidentes relativos a la seguridad de la
informacion, con nivel de impacto alto de acuerdo a la categorizacion interna de incidentes. 7.
Coordinar la implementacion de controles especificos de seguridad de la informacion para los
sistemas o servicios, con base al EGSI. 8. Promover la difusion de la seguridad de la informacion
dentro de la institucion. 9. Coordinar el proceso de gestion de la continuidad de la operacion de
los servicios y sistemas de informacion de la institucion frente a incidentes de seguridad de la
informacion. 10. El comité deberd reunirse ordinariamente de forma bimestralmente y
extraordinariamente en cualquier momento previa convocatoria 11. Informar semestralmente a
la mdaxima autoridad los avances de la implementacion y mejora continua del Esquema
Gubernamental de Seguridad de la Informacion (EGSI)”.

Que, el articulo 8 del Acuerdo No. MINTEL-MINTEL-2024-0003, determina que “La mdxima
autoridad designard al interior de su Institucion a un funcionario como Oficial de Seguridad de
la Informacion (OSI) y cuya designacion deberd ser comunicada inmediatamente a la
Subsecretaria de Gobierno Electronico y Registro Civil del MINTEL, a través de las
herramientas que para el efecto se utilicen. El Oficial de Seguridad de la Informacion debe tener
formacion o especializado y con experiencia de al menos 2 afios en dreas de seguridad de la
informacion, ciberseguridad, funcionario de carrera (de preferencia del nivel jerarquico
superior), podra ser el responsable del darea de Seguridad de la Informacion (en el caso de
existir) y dicha drea no debe pertenecer a las areas de procesos, riesgos, administrativo,
financiero y tecnologias de la informacion (...)”;

Que, la Guia para la implementacion del Esquema Gubernamental de Seguridad de la
Informacion, en el titulo “RESPONSABILIDADES DE LA SEGURIDAD DE LA
INFORMACION EN LAS INSTITUCIONES DEL SECTOR PUBLICO?”, estipula lo
siguiente: “Mdxima autoridad (Alta direccion) Es responsabilidad de la mdxima autoridad de
cada institucion, conformar la Estructura de Seguridad de la Informacion Institucional, con
personal formado y experiencia en gestion de seguridad de la informacion, asi como asignar los
recursos necesarios. Ademads, deberd designar al interior de la Institucion: 1. Al Comité de
Seguridad de la Informacion (CSI) y; 2. Al Oficial de Seguridad de la Informacion (OSI)”;

Que, el articulo 53 del Codigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion prescribe... “Los gobiernos autonomos descentralizados municipales son
personas juridicas de derecho publico, con autonomia politica, administrativa y financiera” ...;

Que, el articulo 60 literal b) del Codigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion prescribe... “Le corresponde al alcalde o alcaldesa: b) Ejercer de manera
exclusiva la facultad ejecutiva del gobierno autébnomo descentralizado municipal;” ...; literal 1)
del Codigo Organico de Organizacion Territorial, Autonomia y Descentralizacion prescribe...
“Le corresponde al alcalde o alcaldesa: i) Resolver administrativamente todos los asuntos
correspondientes a su cargo” ...;

Que, Mediante Oficio N° 320-DA-GADMCE-2025, de fecha Echeandia, 15 de abril del 2025,
suscrito por el sefior Ing. Carlos Torres Bonilla Mgs. Director Administrativo del GADMCE,
dirigido al sefior Ing. Marco Viscarra Vega, Alcalde del GADMCE, por el cual indica: En
atencion al Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003, publicado en el Tercer
Suplemento N° 509-Registro Oficial de fecha viernes 1 de marzo de 2024, en su Articulo 1 sefiala
"Expedir el Esquema Gubernamental de Seguridad de la informacion-EGSI que se encuentra
como Anexo al presente Acuerdo Ministerial, el cual es el mecanismo para implementar el
Sistema de Gestion de Seguridad de la Informacion en el Sector Publico. Que, en el articulo 2
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ibidem se establece "El EGSI es de implementacion obligatoria en las entidades, organismos e
instituciones del sector publico, de conformidad con lo establecido en el articulo 225 de la
Constitucion de la Republica del Ecuador y los articulos 7 literal 0), y 20 de la Ley Organica para
la Transformacion Digital y Audiovisual, y, ademas, es de implementacion obligatoria para
terceros que presten servicios publicos mediante concesion, u otras figuras legalmente
reconocidas, quienes podran incorporar medidas adicionales de seguridad de la informacion".
Que, en el articulo 6 ibidem dispone "La maxima autoridad designaré al interior de la Institucion,
un Comité de Seguridad de la Informacion (CSI), que estara integrado por los responsables de las
siguientes areas o quienes hagan sus veces. Planificacion quien lo presidira, Talento Humano,
Administrativa, Comunicacion Social, Tecnologias de la Informacion, Juridica y el Delegado de
proteccion de datos. Que, en el ANEXO A del Acuerdo Ministerial Nro. MINTEL-MINTEL-
2024-0003 publicado en el Tercer Suplemento N° 509-Registro Oficial de fecha viernes 1 de
marzo de 2024 consta la Guia para la Implementacion del Esquema Gubernamental de Seguridad
de la Informacion, en el cual se detalla "OBJETIVO Proveer las directrices a las instituciones del
Sector Publico, para que comiencen y mantengan la implementacion del Esquema Gubernamental
de Seguridad de la Informaciéon mediante un proceso constante de mejora continua.
RESPONSABILIDADES DE LA SEGURIDAD DE LA INFORMACION EN LAS
INSTITUCIONES DEL SECTOR PUBLICO. La asignacion de responsabilidades se definié en
los articulos 5, 6, 7, 8 y 9 del acuerdo ministerial, sin embargo, en esta guia se esclarece la los
roles y responsabilidades de los actores claves en la implementacion y mejora continua del EGSIL
Queda a criterio institucional el realizar ampliaciones, a las responsabilidades definidas, de
acuerdo a su necesidad, para cumplir con la implementacién del EGSI Maxima autoridad (Alta
direccion) Es responsabilidad de la maxima autoridad de cada institucion, conformar la Estructura
de Seguridad de la Informacion Institucional, con personal formado y experiencia en gestion de
seguridad de la informacion, asi como asignar los recursos necesarios Ademas, debera designar
al interior de la Institucion: 1. Al Comité de Seguridad de la Informacion (CSI) y; 2. Al Oficial
de Seguridad de la Informacion (OSI)" Que, la Administracion Publica de forma integral y
coordinada, debe propender a minimizar o anular riesgos en la informacion, asi como proteger la
infraestructura gubernamental, mas aun si es estratégica, de los denominados ataques
informaticos o cibernéticos, en observancia de una organizacion jerarquica de la administracion.
Con este antecedente solicito se proceda con la conformacion del Comité de Seguridad de la
Informacion mismo que tendra como principales responsabilidades.

a) Gestionar la aprobacion de la politica y normas institucionales en materia de seguridad de la
informacion, por parte de la maxima autoridad de la Institucion

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los recursos
de informacion frente a las amenazas mas importantes.

¢) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacion, con nivel de impacto alto

d) Coordinar la implementacion de controles especificos de seguridad de la informacion para
nuevos sistemas o servicios, en base al EGSI

e) Promover la difusion de la seguridad de la informacion dentro de la institucion.

1) Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y sistemas
de informacion de la institucion frente a incidentes de seguridad imprevistos.

g) El comité debera convocarse trimestralmente o cuando las circunstancias lo ameriten, se debera
llevar registros y actas de las reuniones
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h) Informar a la méaxima autoridad los avances de la implementacion del Esquema Gubernamental
de Seguridad de la Informacion (EGSI).

1) Reportar a la maxima autoridad las alertas que impidan la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

J) Recomendar a la maxima autoridad mecanismos que viabilicen la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI). Para lograr el objetivo planteado con la
Implementacion del Esquema Gubernamental de Seguridad de la Informacion EGSI-, es decir que
la implementacion sea orientada como un Sistema de Gestion de Seguridad de la Informacion
(SGSI), es primordial conocer los principios, beneficios, modelo, entre otros aspectos de un SGSI.

Que, mediante Memorandum No. 424 de fecha Echeandia 09 de mayo del 2025, suscrito por el
sefior Ing. Carlos Marco Viscarra Vega, Alcalde del Gobierno Autéonomo Descentralizado
Municipal del canton Echeandia, dirigido al Abg. Edgar Marcelo Del Salto V, Procurador Sindico
dl GADMCE, por el cual indica: [...] AUTORIZO a usted en atencion al oficio No. 320-DA-
GADMCE-2025, de fecha Echeandia, 15 de abril de 2025, suscrito por el Ing. Carlos Torres
Bonilla Director Administrativo del GADMCE; proceda a emitir la Resolucion de designacion
Come Integrantes del comité de Seguridad de la Informacion (CSI), a los funcionarios sefialados
para que comiencen y mantengan la implementacion del esquema gubernamental de Seguridad
de la informacion del GADMCE, para lo cual paso el documento adjunto. Particular que notifico
para fines correspondientes.

En uso de las facultades que me otorga la Constitucion de la Republica del Ecuador, y las leyes
vigentes en el Territorio Ecuatoriano.

RESUELVE:

Articulo 1.- Objeto. — La presente resolucion tiene por objeto conformar el Comité de
Seguridad de la Informacion del Gobierno Auténomo Descentralizado Municipal del canton
Echeandia y definir sus funciones y obligaciones.

Articulo 2.- Articulo 2.- Ambito. — Se sujetaran a las disposiciones contenidas en la presente
resolucion y demas normativa aplicable las unidades que forman parte del Comité de
Seguridad de la Informacion.

Articulo 3.- Conformaciéon de Comité. - El Comité de Seguridad de la Informacion estard
conformado por las personas titulares de las siguientes unidades:

e Direccién de Planificacion del GADMCE, quien lo presidira,

e Direccion Administrativa del GADMCE,

e Jefe de la Unidad de Talento Humano del GADMCE,

e Relacionador Publico del GADMCE,

e Jefe de la Unidad de Tecnologias de la Informaciéon y Comunicacion, quien
ejercera la Secretaria del Comité.

e Procurador Sindico del GADMCE,

e Oficial de Seguridad de la Informacion, con voz, pero sin voto.

Articulo 4.- Responsabilidades del Comité. - Las responsabilidades del Comité de
Seguridad de la Informacion son las siguientes:
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1. Establecer los objetivos de la seguridad de la informacion, alineados a los objetivos
institucionales.

2. Gestionar la implementacion, control y seguimiento de las iniciativas relacionadas a
seguridad de la informacion.

3. Gestionar la aprobacion de la politica de seguridad de la informacion institucional,
por parte de la maxima autoridad de la Institucion.

4. Aprobar las politicas especificas internas de seguridad de la informacién, que
deberan ser puestas en conocimiento de la maxima autoridad.

5. Realizar el seguimiento del comportamiento de los riesgos que afectan a los activos
y recursos de informacion frente a las amenazas identificadas.

6. Conocer y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacioén, con nivel de impacto alto de acuerdo con la
categorizacion interna de incidentes.

7. Coordinar la implementacion de controles especificos de seguridad de la informacion

para los sistemas o servicios, con base al EGSI.

Promover la difusion de la seguridad de la informacion dentro de la institucion.

9. Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de informaciéon de la institucion frente a incidentes de seguridad de la
informacion.

10. El comité debera reunirse ordinariamente de forma bimestral y extraordinariamente
en cualquier momento previa convocatoria.

©

11. Informar semestralmente a la maxima autoridad los avances de la
implementacién y mejora continua del Esquema Gubernamental de Seguridad
de la Informacién (EGSI); y,

12. Las demas que le sea asignadas, por parte de autoridad competente.

Articulo 5.- Responsabilidades del Presidente del Comité. — El Presidente del Comité de
Seguridad de la Informacion tendra las siguientes atribuciones y responsabilidades:

1. Representar oficialmente al Comité de Seguridad de la Informacion;

2. Presidir y dirigir las sesiones ordinarias y extraordinarias del Comité;

3. Velar por el cumplimiento de las responsabilidades del Comité;

4. Suscribir los documentos y decisiones que adopte el Comité;

5. Suscribir con el Secretario del Comité, las actas de las sesiones y resoluciones;

4. Convocar, directamente o a través de Secretaria, a las reuniones del Comité;

5. Disponer a Secretaria la verificacion del quérum de las sesiones;

6. Someter a votacion los temas tratados en el orden del dia;

7. Ejercer voto dirimente en las decisiones en las que hubiere empate en las votaciones de
los miembros del Comité;

8. Suspender, clausurar la sesion, o cambiar la fecha y hora de la convocatoria por falta
de quérum.

9.Cumplir y hacer cumplir las resoluciones emitidas por el Comité; vy,

10. Las demas conferidas por la normativa vigente.
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Articulo 6.- Responsabilidades del Secretario del Comité. - El Secretario(a) del Comité de
Seguridad de la Informacion, tendra las siguientes atribuciones y responsabilidades:

1. Verificar el quérum, asi como recibir y proclamar las votaciones, a peticion de

la Presidencia;

2. Llevar el registro de asistencia de las sesiones del Comité;

3. Elaborar las actas de las sesiones del Comité;

4. Suscribir las resoluciones y las actas del Comité, previa aprobacion de sus miembros;

5. Remitir las convocatorias a sesiones del Comité, orden del dia y demaés

documentacion, segtin lo dispuesto por el Presidente;

6. Preparar y enviar las comunicaciones que se dirijan a otras entidades;

7. Presentar a consideracion del Presidente del Comité, el temario para la formulacion

del orden del dia de las sesiones ordinarias y extraordinarias;

8. Presentar para conocimiento y revision del Presidente del Comité, asi como de sus

miembros, informes sobre la gestion del Comité, en los que ademas hard constar el

avance y cumplimiento de las resoluciones aprobadas por el Comité;

9. Conferir copias simples o certificadas de los documentos del Comité, previa

autorizacion escrita del Presidente y previa solicitud escrita de la parte interesada; 10.

Llevar el archivo de las actas, resoluciones y demas documentos concernientes al

Comité;

11. Preparar informes y demas informacion que requiera el Presidente;

12. Apoyar al Presidente, en el cumplimiento de sus deberes y atribuciones;

13. Solicitar a las distintas unidades de la institucién la informacién requerida
para la adecuada gestién del Comité;

14. Participar con voz, pero sin voto, en las sesiones del Comité; y,

15. Las demas que le asigne la normativa vigente.

Articulo 7.- Responsabilidades y atribuciones de los miembros del Comité de Seguridad de
la Informacién. - Es responsabilidad de los miembros del Comité de Seguridad de la
Informacién del Gobierno Autéonomo Descentralizado Municipal del canton Echeandia lo
siguiente:

1. Asistir puntualmente a las sesiones ordinarias y extraordinarias del Comité;

2. Participar en las exposiciones y deliberaciones que se traten en el Comité;

3. Recibidas las actas de reunién en un plazo no mayor a tres dias habiles, remitir las
observaciones pertinentes;

4. Presentar al Presidente del Comité, cuando fuere el caso, propuestas para incluir
o modificar el orden del dia de las sesiones; y,

5. Suscribir las actas del Comité.

Articulo 8.- De las responsabilidades del Oficial de Seguridad de la Informacion. - El Oficial
de Seguridad de la Informacion, tendra las siguientes atribuciones y responsabilidades:

1. Identificar y conocer la estructura organizacional de la institucion.
2. Identificar las personas o instituciones publicas o privadas, que de alguna
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forma influyen o impactan en la implementacion del EGSI.

3. Implementar y actualizar el Esquema Gubernamental de Seguridad de la
Informacioén EGSI en la institucion.

4. Elaborar y coordinar con las areas respectivas las propuestas para la elaboracion de la
documentacion esencial del Esquema Gubernamental de Seguridad de la Informacion
(EGSI).

5. Elaborar, asesorar y coordinar con los funcionarios, la ejecucion del Estudio de
Gestion de Riesgos de Seguridad de la Informacion en las diferentes areas.

6. Elaborar y coordinar el Plan de concienciacion en Seguridad de la Informacion basado
en el Esquema Gubernamental de Seguridad de la Informacion (EGSI), con las areas
involucradas que intervienen y en coordinacion con la Gestion de Comunicacién e
imagen institucional.

7. Fomentar la cultura de seguridad de la informacion en la institucion, en coordinacion
con las areas respectivas.

8. Elaborar el plan de seguimiento y control de la implementacion de las medidas de
mejora o acciones correctivas y coordinar su ejecucion con las areas responsables.

9. Coordinar la elaboracion de un Plan de Recuperacion de Desastres (DRP), con el

area de TI y las areas clave involucradas, para garantizar la continuidad de las
operaciones institucionales ante una interrupcion.

10. Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes de
seguridad de la informacion presentados al interior de la institucion.

Coordinar la gestion de incidentes de seguridad de la informacion con nivel de impacto
alto y que no pudieran ser resueltos dentro de la institucion, a través del Centro de
Respuestas a Incidentes Informaticos (CSIRT) sectorial y/o nacional.

11. Coordinar la realizacion periodica de revisiones internas al Esquema Gubernamental
de Seguridad de la Informacion (EGSI), asi como, dar seguimiento en corto plazo a las
recomendaciones que hayan resultado de cada revision.

12. Mantener toda la documentacion generada durante la implementacion, seguimiento
y mejora continua del EGSI, debidamente organizada y consolidada, tanto politicas,
controles, registros y otros.

13. Coordinar con las diferentes areas que forman parte de la implementacion del
Esquema Gubernamental de Seguridad de la Informacion, la verificacion, monitoreo y
el control del cumplimiento de las normas, procedimientos politicas y controles
de seguridad institucionales establecidos de acuerdo con las responsabilidades de
cada area.

14. Informar al Comité de Seguridad de la Informacion, el avance de la implementacion
del Esquema Gubernamental de Seguridad de la Informacion y mejora continua (EGSI),
asi como también las alertas que impidan su implementacion.

15. Previa la terminacion de sus funciones el Oficial de Seguridad de la informaciéon
realizara la entrega recepcion de la documentacion generada al nuevo Oficial
de Seguridad de la informacién y de la transferencia de conocimientos propios de
la institucién adquiridos durante su gestion. En caso de ausencia del nuevo

OSI, la documentacion serd entregada al Comité de Seguridad de la Informacion;
procedimiento que sera constatado por la Unidad de Administracién de Talento
Humano, previo el cambio del oficial de seguridad de la informacion.

16. Administrar y mantener el EGSI mediante la definicién de estrategias,
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politicas, normas y controles de seguridad, siendo responsable del cumplimiento el
propietario de la informacion del proceso.

17. Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion.

Articulo 9.- De las sesiones. — Las sesiones del Comité de Seguridad de la Informacion seran
ordinarias y extraordinarias, su instalacion y desarrollo se realizaran de forma presencial o
por video conferencia. Las sesiones ordinarias se realizaran de forma bimestral previa
convocatoria; y, extraordinaria por requerimiento escrito y justificado de cualquier de los
miembros del Comité.

Articulo 10.- De la convocatoria a sesiones ordinarias. - La convocatoria a sesiones
ordinarias del Comité las realizara la Secretaria del Comité, por disposicion del Presidente y
serd notificado de forma fisica o electronica a cada uno de los miembros del Comité de
Seguridad de la Informacién, con al menos tres (3) dias hébiles de anticipacion, debiendo
detallar en la convocatoria la fecha, hora de la sesidn, asi como el orden del dia y el lugar en
que se llevara a cabo. De ser el caso, se debera adjuntar para el efecto la documentacion que
corresponda. En caso de que la sesion se realice por medios telematicos, la convocatoria
especificard el medio o aplicativo para desarrollar la sesion, y los miembros podran participar
de forma fisica o virtual en cada sesion.

Articulo 11.- De las sesiones extraordinarias. — Las sesiones extraordinarias se realizaran
previa convocatoria de la Secretaria del Comité, por peticion de cualquiera de los miembros
del Comité, previa convocatoria aprobada por el Presidente del Comité, y seran notificados
a través de los medios fisicos o electronicos a todos los miembros del Comité de Seguridad
de la Informacion con al menos un (1) dia habil de anticipacion. La convocatoria debera
detallar la fecha y hora de la sesion, asi como el orden del dia y el lugar en que se llevara
a cabo, y si se realizard por medios telematicos, debera especificar el medio o aplicativo en
que se llevara a cabo la sesion, y los miembros podran participar de forma fisica o virtual
en cada sesion.

Articulo 12.- De la instalacion de las sesiones. - El Comité se instalard con la presencia
fisica o asistencia telematica de al menos, la mitad mas uno de sus miembros que tienen voto.
En caso de no contar con el quérum requerido, se concedera un periodo de diez (10) minutos
de espera para la instalacion de la sesion. En el evento de no poder instalarse la sesion por
falta de quoérum, se procedera a realizar una nueva convocatoria. De lo anotado, el/la
Secretario(a) del Comité debera dejar constancia en el acta respectiva.

Articulo 13.- De la asistencia a las sesiones. — La asistencia de los miembros del Comité de
Seguridad de la Informacion a las sesiones ordinarias y extraordinarias tendra el caracter
obligatorio. En caso de ausencia de cualquiera de los miembros, esta debera ser justificada
por escrito ante el presidente del Comité.

Articulo 14.- Desarrollo de las sesiones. - Las sesiones del Comité de Seguridad de la
Informacion se desarrollaran de la siguiente manera:

1. Constatacion del quorum por parte de él/la Secretario(a) del Comité;

Instalacion de la sesion por parte del Presidente del Comité;

3. Lectura y aprobacion del orden del dia. Cualquiera de los miembros del Comité
podré proponer la modificacion de los puntos que van a ser tratados.

4. Conocimiento y tratamiento de los puntos del orden del dia aprobado, con la

participacion y propuestas de los miembros del Comité;

N

© Calle Sucre y Simoén Bolivar
®| Telf: 032 970 385 - 032 970 620
gadmce@gmail.com

Q@ wwuw.echeandia.gob.ec
@' alcaldic@echeandia.gob.ec




Alcaldia de

? Ccheandia PROCURADURIA

5N I )wfos prdemos hacer mag] sinDIcA

5. Una vez tratado un punto del orden del dia, y de considerarlo suficientemente
estudiado o examinado, el Presidente del Comité lo sometera a consideracion de los
miembros para su aprobacion; y,

6. El Secretario del Comité tomara la votacion respecto de la aprobacion del orden del
dia planteada por cada uno de los puntos tratados, en caso de ser pertinente.

7. Toda sesion concluira con el resumen ejecutivo de las resoluciones tomadas por el
Comité, a cargo del secretario del Comité.

Art. 15.- Quorum. - Las sesiones del Comité se declararan instaladas con al menos la mitad
mas uno de los miembros del Comité, de los cuales deberan ser el Presidente, Secretario(a) y
el Oficial de Seguridad de la Informacién. El quérum para instalar una sesién se constituira
con la presencia fisica o a través del sistema de video conferencia. La asistencia de sus
integrantes serd obligatoria; aspecto que serd dispuesto por el Presidente y notificado por
el/la Secretario(a) del Comité a sus miembros.

Art. 16.- Orden del dia. - El orden del dia sera elaborado por el/la Secretario(a) del Comité,
de acuerdo con las necesidades y solicitudes que formulen los miembros del Comité. Una
vez instalada la sesion del Comité con el quorum, se dara lectura al orden del dia propuesto,
el cual podra ser modificado por mocidn justificada de uno de los miembros y la aceptacion
unanime del Comité. La sesion mantendra el orden siguiente:

1) Constatacion del quorum.

2) Lecturay aprobacion del orden del dia.

3) Revision y seguimiento de los compromisos que constan en el acta anterior, si
los hubiere.

4)  Analisis de los temas del orden del dia.

5) Asuntos varios.

Art. 17.- Votacion. - Una vez tratado y discutido el tema previsto en el orden del dia, se
dispondra al/la Secretario(a) tomar la votacion correspondiente. El voto razonado sobre la
mociodn serd afirmativo o negativo, los miembros del Comité de Seguridad de la Informacion
no podran votar en asuntos de interés personal, se mantendra la ética y un accionar
transparente. Se procurara que las decisiones del Comité se las adopte por consenso. En caso
de no llegar a un consenso, las decisiones se adoptaran por la mitad mas uno de los miembros
que se encuentren presentes en la sesion ordinaria o extraordinaria. En caso existir un empate,
el Presidente del Comité tendra el voto dirimente.

Art. 18.- Actas.- En cumplimiento a las atribuciones y responsabilidades, el/la Secretario (a)
del Comité elaborara el borrador del Acta de cada la sesion, misma que sera remitida a los
miembros del Comité mediante correo electronico, un dia después de celebrado la sesion, los
miembros del Comité tendran 2 dias habiles para revisar el acta y emitir sus observaciones
al/la Secretario(a) via correo electronico, en caso de no pronunciarse en ese término, se
entenderd que ha sido aprobada por parte del miembro respectivo. En caso de haber
observaciones el/la Secretario(a) realizara los ajustes correspondientes y elaborara el Acta
definitiva, para que sea ratificada y suscrita por los Miembros del Comité de Seguridad de la
Informacion. El acta debera con los siguientes elementos:

1) Numero de Acta.

2) Fecha de la Sesion.

3) Orden del Dia.

© Calle Sucre y Simoén Bolivar
®| Telf: 032 970 385 - 032 970 620

gadmce@gmail.com
Q@ wwuw.echeandia.gob.ec
@' alcaldic@echeandia.gob.ec




Alcaldia de

? @Gcheandia PROCURADURIA

IJuoes poomas hacer nas! sinDIcA

4) Nombre de los Miembros presentes.
5) Resumen de los temas principales discutidos.
6) Resoluciones de la sesion, resultados de votacion, puntos tratados, plazos y

responsables de atencion.
DISPOSICIONES GENERALES

PRIMERA. - En caso de surgir o existir cualquier duda en la aplicacion o ejecucion de la
presente resolucion, éstas seran conocidas y resueltas por el Comité de Seguridad de la
Informacion.

SEGUNDA: En todo lo no contemplado en la presente Resolucién, el Comité de Seguridad
de la Informacion y el Oficial de Seguridad de la Informacidn se sujetaran a lo dispuesto en
el Acuerdo Ministerial MINTEL-MINTEL-2024-0003 y demas disposiciones conexas
emitidas por las autoridades competentes.

DISPOSICIONES FINALES

PRIMERA. - Encéarguese a la Direccion Administrativa del Gobierno Auténomo
Descentralizado Municipal del canton Echeandia la ejecucion de la presente resolucion.

SEGUNDA. - Encargarse al Jefe de Tecnologias de la Informacion y Relacionista Publico
del GADMCE la difusion de la presente resolucion.

TERCERA. - La presente resolucion entrard en vigencia a partir de su suscripcion. Cimplase y
ejecutese. -

Dado y firmado en el Despacho de la Alcaldia del Gobierno Autéonomo Descentralizado

Municipal del canton Echeandia, a los 12 dias del mes mayo de 2024.

Echeandia, 12 de mayo del 2025.

Sr. Ing. Carlos Marco Viscarra Vega.
ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON ECHEANDIA
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